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1 Objetivo
1.1 Esta norma estabelece os requisitos minimos de prote¢cdo passiva a serem

obedecidos na elaboragdo do projeto basico e executivo de sistema de seguranga
patrimonial para as edificacbes administrativas e operacionais da COPASA MG e,
inclusive, dos empreendimentos imobiliarios residenciais, comerciais e industriais a serem
assumidos para prestacg&o dos servigos publicos de agua e esgoto.

2 Referéncias
2.1 Na aplicagdo desta norma pode ser necessario consultar:
- Da ABNT

NBR 5410 - Instalacées elétricas de baixa tensao
NBR 5419 - Protegao contra descargas atmosféricas

NBR 14565 - Procedimento basico para elaboracdo de projetos de cabeamento de
telecomunicacgdes para rede interna estruturada

ABNT NBR IEC 60335-2-76:2007 - Aparelhos eletrodomésticos e aparelhos elétricos
similares - Seguranga Parte 2-76: Requisitos especificos para eletrificadores de cerca

- Da COPASA MG
Diretrizes gerais para elaboragéo de estudos e projetos da COPASA MG - Volume |
Manual de Identidade Visual da COPASA MG
NP 83-021/_ Vigilancia dos bens patrimoniais
P.012/_Portéo para veiculos em alambrado
P.013/_Portao para pedestre
P.125/_ Fechamento de areas - Cerca em mourdes de concreto para areas rurais
P.126/_ Fechamento de areas - Cerca em mourdes de concreto para areas urbanas
P.379/ Portao para veiculos em perfis metalicos

P.380/_ Cerca de alambrado e arame farpado com mourées de concreto para areas
urbanas

P.381/_ Muro em blocos de concreto
T.255/_ Conjuntos de manobras, distribuigdo, protecao e controle de baixa tensao
- Da Federacao

Lei Federal n® 13.477, de 30 de agosto de 2017
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Normas Regulamentadoras do Ministério do Trabalho
- Dos municipios
Instrumentos de Politica Urbana.

2.2 Cada referéncia citada neste texto deve ser observada em sua edigdo em vigor,
desde que mantidos os mesmos objetivos da data de aprovacdo da presente Norma.

3 Definigdes
Para os efeitos desta norma sdo adotadas as definicdes de 3.1 a 3.4.
3.1 Concertinas:

Concertinas s&o elementos de prote¢&o instalados sobre muros e grades, constituidos de
rolos de laminas de aco cortantes.

3.2 Portdo de manobra: dispositivo de acesso a &rea interna e/ou ao objeto passivel
de furto ou roubo protegidos pela cerca elétrica de piso, cuja abertura se faz apos
desligamento da sua central e na retirada das extremidades dos arames junto aos tubos
de ago pelo desengate das molas sem isolamento.

3.3 Protecéo passiva

Protegao passiva sao medidas incorporadas a construgio e que nao dependem do seu
acionamento para o desempenho de suas fungdes; a sua simples presenca ja garante um
grau de seguranca. Essas medidas devem ser pré-definidas no projeto de seguranca
patrimonial, fazendo parte do dimensionamento dos espacos e da especificacao de
materiais e sistemas construtivos que garantam o seu desempenho de forma passiva num
sinistro.

3.4 Risco

Possibilidade de perigo, incerto, mas previsivel, que ameaca de dano a pessoa ou a
coisa..

3.5 Seguranga patrimonial — seguranca relativa a furtos, roubos e crimes contra o
patriménio e as pessoas

4 Condig¢des Gerais

4.1 Para a elaborag@o do projeto de sistema de seguranga patrimonial, devem ser
obedecidos os requisitos minimos desta norma e consultados os técnicos da COPASA
MG para o seu desenvolvimento e sempre serem apresentados para sua analise e
aprovacao, e devem levar em conta, dentre outros fatores:
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— grau de vulnerabilidade da instalagao;
— probabilidade de ocorrer uma intrusao;

-~ impacto de uma intrusdo na operagéo, no patriménio e na seguranga pessoal do
intruso.

Nota: Os projetos devem ser apresentados conforme Diretrizes para Elaboragdo de
Estudos e Projetos da COPASA MG — VOLUME 1 - Diretrizes Gerais.

4.2 O projeto de um sistema de seguranga patrimonial deve ser concebido a partir da
adocéo de dispositivos de protecao passiva como muros ou cercas, concertinas, sistema
eletrificados, grades, sistemas de monitoramento para deteccdo de pessoas e veiculos,
sensores presenciais e alarmes de eventos podendo ser orientados por video e com aviso
em tempo real as centrais de monitoramento da COPASA MG, visando a melhoria da
seguranca.

A solucdo devera permitir:

- a otimizagdo da operacdao de monitoramento e garantir o controle dos eventos, com
checagem visual das imagens geradas, no caso do uso de cdmeras, ou identificacdo
de ocorréncia, no caso do uso de sensores presenciais;

— a intervengao dos operadores com acionamentos remotos de dispositivos de
seguranga como sirenes, giroflex, alto-falantes, holofotes e outros.

~ o acionamento remoto de portas para controle e acesso aos locais monitorados.
4.3 Composi¢ao do projeto

O projeto devera ser composto dos seguintes elementos: memorial de projeto, desenhos
e refacdo de materiais.

4.3.1 Memorial de projeto

O memorial de projeto ou memorial técnico é responsavel por todas as instrucdes e
recomendacgdes do que serd implantado e devera conter, no minimo:

— as definigbes e siglas que estdo sendo utilizadas no projeto; as normas técnicas que
serviram de base para a elaboragdo do projeto;

— 0s calculos pertinentes ao dimensionamento do projeto; as especificagbes dos
materiais a serem utilizados;

- arelagdo de atividades com as instrucdes para implantacdo e para os testes do que
foi implantado;

— as caracteristicas dos equipamentos; as caracteristicas construtivas da infraestrutura
e dos eqguipamentos como o grau de protegdo, pintura, técnica etc.: $
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—- a especificagdo dos documentos com informacées a serem fernecidas pelo fabricante,
que deverao ser entregues ao contratante apds a implantagao;

-~ termos de garantia, cessdo de garantia e todo e qualquer documento que seja
necessario a perfeita implantagcéo e funcionamento dos equipamentos.

4.3.2 Relacédo de materiais

A relagéo de materiais deve ser entregue junto com o projeto e memorial técnico e devera
conter, N0 minimo:

— 0 descritivo dos materiais, com todas as informag¢des necessarias para que ndo aja
duvida do contratante no momento da compra, quantitativos necessarios. e o
respectivo or¢gamento;

- a lista de materiais podera ter uma margem de seguranga para determinados itens,
como por exemplo os cabos, ficando a cargo do projetista a determinagao dos valores
a mais a serem considerados e em quais materiais eles devem ser considerados.

4.3.3 Elementos minimos que devem conter o projeto

O projeto devera conter pelo menos os seguintes elementos, para serem aprovados e
terem condi¢des de execucao:

— plantas baixas,

~- plantas com detalhes de fixagdo,

- plantas com detalhes e esquemas de ligagao,

-~ diagramas unifilar,

— diagramas funcionais,

- diagramas de ligacdo de medigao e protegao,
cortes transversais e longitudinais,

- ART (Anotagdo de Responsabilidade Técnica)

- demais itens que o projetista determine como necessario para uma perfeita
implantac&o, sem gerar qualquer tipo de duvida na hora da execugdo do projeto.

Nota: Nao devera ser utilizada sinalizagdo que chame a atencdo, tais como: - placa
‘sorria vocé esta sendo filmado” e cameras falsas, pois onde ha cameras sugere a
existéncia de equipamento/ instrumento passivel de furto ou roubo.
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5 Condigoes Especificas
51 Medidas de protecéo passiva a serem projetadas.

O projeto de um sistema de seguranca patrimonial deve conter no minimo as prote¢ées
passivas estabelecidas conforme os critérios de vulnerabilidade associado ao tipo de
edificagdo. Cada edificagdo tem um perfil diferenciado e ndo pode ser analisada apenas
segundo sua tipificagdo, mas de acordo com os critérios de vulnerabilidade estabelecidos
a seqguir:

5.1.1 Unidades com critério de vulnerabilidade 1:

Sao as unidades onde ha pouco ou quase nenhum objeto passivel de furto ou roubo
acessivel.

Exemplo: reservatérios elevados sem energia elétrica — nestes reservatorios como ndo ha
padrdo de energia, quadros de comandos, cabos, ou seja, nenhum equipamento/
instrumento visivel passivel de furto ou roubo.

Devem ser projetadas as seguintes protegées:

- fechamento do perimetro conforme P.381/_ Muro em blocos de concreto se a unidade
for localizada na RMBH. Cerca em mourdes de concreto para areas rurais conforme
P.125/_ ou cerca em mourdes de concreto para areas urbanas conforme P.126/ para
as unidades dos demais municipios;

- Portdo para veiculo em perfis metalicos conforme P.379/ se a unidade for localizada
na RMBH. Portdo para veiculos conforme P.012/ e, a critério da COPASA MG,
portao para pedestre conforme P.013/_ para unidades dos demais municipios;

- plantio de cerca viva no perimetro da unidade;

- concertina dupla em cima dos muros ou cercas conforme especificagdo minima
constante no anexo |,

- placas de identificacdo da unidade conforme Manual de Identidade Visual da
COPASA MG;

5.1.2 Unidades com critério de vulnerabilidade 2

S&o as unidades sem areas abertas (drea totalmente edificada) onde o objeto passivel de
furto ou roubo n&o estd acessivel sem o arrombamento direto das portas de entradas,
janelas e aberturas de sistemas de ar condicionado.
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Exemplos: agéncias de atendimento em lojas sem areas nos fundos; salas de leituristas
em lojas sem areas nos fundos; escritério local em lojas sem areas nos fundos:
almoxarifados em lojas sem areas nos fundos; estagdo elevatéria de esgoto em galpdes

Devem ser projetadas as seguintes protegdes:

— grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas;

- protecao eletronica através de alarmes internos com sensores nas portas, janelas,
salas e, a critério da COPASA MG, CFTV conforme especificagdo minima constante
no anexo ll;

— placas de identificacdo da unidade conforme Manual de Identidade Visual da
COPASA MG;

5.1.3 Unidades com critério de vulnerabilidade 3

Sédo as unidades com areas abertas onde ha rotina de funcionarios na maior parte do dia,
sem vigilancia a noite e o objeto passivel de furto ou roubo esta acessivel pulando muros,
cortando cercas, furando muros, arrombando portdo, porta, janela e aberturas de
sistemas de ar condicionado.

Exemplos: Agéncias de atendimento em lojas com areas nos fundos, nas laterais ou
mesmo na frente; salas de leituristas em lojas com areas nos fundos, nas laterais ou
mesmo na frente, escritorio local em lojas com areas nos fundos, nas laterais ou mesmo
na frente e almoxarifados em lojas com areas nos fundos, nas laterais ou mesmo na
frente.

Devem ser projetadas as seguintes protecées:

- grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas,

- protegao eletrénica através de alarmes internos com sensores nas portas, janelas,
salas e, a critério da COPASA MG, CFTV conforme especificacdo minima constante
no anexo |[;

— cerca elétrica monitorada nos muros conforme especificacdo minima constante no
anexo i;

- placas de identificacdo da unidade conforme Manual de [dentidade Visual da
COPASA MG;
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5.1.4 Unidade com critério de vulnerabilidade 4

Sao as unidades que podem ou ndo ser extensas, sem a presenga constante de
empregados, onde o objeto passivel de furto ou roubo esta acessivel pulando muros,
cortando cercas, furando muros, arrombando portdo, porta, janela e aberturas de
sistemas de ar condicionado.

Exemplos: Estagbes elevatorias de esgoto, estagbes de tratamento de esgoto sem
operadores, estagbes de tratamento de agua sem operadores, estagbes elevatorias de
agua tratada, pogos profundos e reservatérios, elevados ou no, com energia elétrica.

Devem ser projetadas as seguintes protecdes:

— fechamento do perimetro conforme P.381/ Muro em blocos de concreto se a unidade
for localizada na RMBH ou em éarea de risco. Cerca em mourdes de concreto para
areas rurais conforme P.125/_ ou cerca em mourdes de concreto para areas urbanas
conforme P.126/_ para as unidades dos demais municipios:

— Portéo para veiculo em perfis metalicos conforme P.379/_ se a unidade for localizada
na RMBH. Portdo para veiculos conforme P.012/ e, a critério da COPASA MG,
portdo para pedestre conforme P.013/_ para unidades dos demais municipios;

- plantio de cerca viva no perimetro da unidade;

— grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas;

— escadas fixas com primeiro degrau a partir de 2,5 m;

— protecdo eletronica através de alarmes internos com senscres nas portas, janelas,
salas e, a critério da COPASA MG, CFTV conforme especificacdo minima constante
no anexo |,

— cerca elétrica monitorada assentado no piso com afastamento minimo de 50 cm do
muro ou cerca conforme especificagdo minima constante no anexo |

- placas de identificacdo da unidade conforme Manual de Ildentidade Visual da
COPASA MG;

5.1.5 Unidade com critério de vulnerabilidade 5

Sdo as unidades instaladas em areas que podem ou ndo serem extensas com presenca
constante de empregados onde o objeto passive! de furto ou roubo esta acessivel
pulando muros, cortando cercas, furando muros, arrombando portdao, porta, janela e
aberturas de sistemas de ar condicionado.

Exemplos: Estagbes de tratamento de esgoto e estacbes de tratamento de agua c
operadores

RN
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Devem ser projetadas as seguintes protecdes:

- fechamento do perimetro conforme P.381/_ Muro em blocos de concreto se a unidade
for localizada na RMBH. Cerca em mourdes de concreto para areas rurais conforme
P.125/_ ou cerca em mourdes de concreto para areas urbanas conforme P.126/ para
as unidades dos demais municipios;

plantio de cerca viva no perimetro da unidade;

Portao para veiculo em perfis metalicos conforme P.379/ se a unidade for localizada
na RMBH. Portdo para veiculos conforme P.012/ e, a critério da COPASA MG,
portao para pedestre conforme P.013/_ para unidades dos demais municipios;

~ grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas;

— protecdo eletronica através de alarmes internos com senscres nas portas, janelas,
salas e, a critério da COPASA MG, CFTV conforme especificagdo minima constante
no anexo I,

— cerca elétrica monitorada nos muros conforme especificagdo minima constante no
anexo I;

— @ critério da COPASA MG, cerca elétrica partindo do piso para protecdo de area
especifica do objeto de roubo que encontra-se visivel;

~ placas de identificagdo da unidade conforme Manual de Identidade Visual da
COPASA MG;

5.1.6 Unidade com critério de vulnerabilidade 6

S&o as unidades onde ha portarias, presenga constante de emgpregados, sdo protegidas
por muros e a implantag&o de cercas elétricas partindo do piso no perimetro & inviavel e o
objeto passivel de furto ou roubo esta acessivel pulando muros, cortando cercas, furando
muros, arrombando portdo, porta, janela e aberturas de sistemas de ar condicionado.

Exemplo: Distritos operacionais
Devem ser projetadas as seguintes protegées:

— fechamento do perimetro conforme P.381/ Muro em blocos de concreto se a unidade
for localizada na RMBH;

— portao para veiculos conforme P.012/_ e, a critério da COPASA MG, portdo para
pedestre conforme P.013/_

- grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas; @
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— cerca elétrica monitorada nos muros conforme especificagdo minima constante no
anexo |,

protegéo eletrbnica atravées de alarmes internos com senscres nas portas, janelas,
salas e CFTV conforme especificagdo minima constante no anexo | cobrindo toda a
unidade a ser protegida;

placas de identificagdo da unidade conforme Manual de Identidade Visual da
COPASA MG;

5.1.7 Unidade com critério de vulnerabilidade 7

S&o as unidades com portarias onde ha a presenga constante de empregados, mas as
areas a serem protegidas s&o extensas e o custo para a implantagéo de cercas elétricas
partindo do piso € inviavel e o objeto passivel de furto ou roubo estd acessivel pulando
muros, arrombando portdes, cortando cercas, furando muros, arrombando portdo, porta,
janela e aberturas de sistemas de ar condicionado.

Exemplos: Estagéo de tratamento de agua e estagdes de tratamento de Esgoto, ambas
de grande porte.

Devem ser projetadas as seguintes prote¢des:

- fechamento do perimetro com cerca em mourdes de concreto para areas rurais
conforme P.125/_ ou cerca em mourdes de concreto para areas urbanas conforme
P.126/_ para as demais unidades;

— portao para veiculos conforme P.012/_ e, a critério da COPASA MG, portao para
pedestre conforme P.013/_

- plantio de cerca viva no perimetro da unidade;

— grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas;

— protegao eletronica através de alarmes internos com senscres nas portas, janelas,
salas e CFTV conforme especificagdo minima constante no anexo | cobrindo toda a
unidade a ser protegida;

— cerca elétrica monitorada partindo do piso para protegdo da area especifica do objeto
passivel de furto ou roubo que encontra-se visivel:

5.1.8 Unidade com critério de vulnerabilidade 8

Sao as unidades que apesar de se enquadrarem nas outras categorias apresentam uma
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com alto indice de criminalidade ou muito isolada, ou quando o objeto passivel de furto ou
roubo séo os pertences dos operadores e vigias.

Exemplos: Booster Quaresma Booster lgarapé e ETE Olhos D'agua

Devem ser projetadas as seguintes protecoes:

fechamento do perimetro com cerca em mourGes de concreto para areas rurais
conforme P.125/_ ou cerca em mourdes de concreto para areas urbanas conforme
P.126/_para as demais unidades;

portdo para veiculos conforme P.012/_ e, a critério da COPASA MG, portdo para
pedestre conforme P.013/_

plantio de cerca viva nas unidades com fechamento do perimetro em cerca com
mourdes;

grades nas janelas e nas aberturas do sistema de ar condicionado, tetra chave nas
portas;

protecao eletronica através de alarmes internos com sensores nas portas, janelas,
salas e CFTV conforme especificagdo minima constante no anexo |l cobrindo toda a
unidade a ser protegida;

envelopamento de cabos elétricos e concretagem de caixas de passagens

cerca elétrica monitorada partindo do piso para protecdo do perimetro do objeto
passivel de furto ou roubo que encontra-se visivel;

Disposi¢gées construtivas
Concertina dupla clipada

a concertina devera ser projetada para instalagdo em muros com altura minima de
2,40m a fim de se evitar acidentes;

a concertina devera ser dimensionada considerando minimo de 07 espiras por metro
linear,;

a fixagdo da cerca concertina deve ser projetada com aplicacao de presilha com
espagamento maximo de 0,60m, e quando necessario, prever a aplicacao de hastes
galvanizadas;

a criterio da COPASA MG devera ser projetada a instalacao de concertina sobre o
portdo para veiculo em perfis metalicos construido conf. P.379/ ;

prever a instalagdo de placas de adverténcia a cada cinco metros lineares de cerca,
voltadas para as partes interna e externa do imovel; @
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6.2 Sistemas de alarme contra invasio

a) nas edificacbes que possuirem objeto passivel de furto ou roubo deverdo ser

instalados

sensores infravermelhos de presenca direcionados para portas e janelas e, inclusive,

abertura de ar condicionado ou de outro equipamento;

b) devera ser projetada a instalagdo de sirene na area externa e interna da edificacéo

que possuir objeto passivel de furto ou roubo;

6.3 Cerca elétrica

a)

b)

A cercas elétrica tém legislacéo propria para sua implantagido que é regulamentada
pelos municipics e por eles vistoriada. As principais regulamentacées a serem
atendidas séo:

— Nao avancar areas nao condizentes com perimetro;

~ € proibida a ligagdo direta (sem central) a rede de energia elétrica da edificacgéo;
— utilizar ou prover ponto de aterramento & central da cerca elétrica:

— em muros compartilhados deve-se cientificar o morador vizinho e fazer inclinagéo
de 45 graus voltados para area interna.

a cerca elétrica instalada no piso devera ser projetada com 2,5m de altura a partir o
piso utilizando haste tipo estrela em ago (A339/ SAE 1020) galvanizada por imersao a
quente conforme norma ABNT 6323 de 3m, &1/2" e tubo de ago (A339/ SAE 1020)
galvanizado por imersdo a quente conforme norma ABNT 6323 de 3.0me & 2 1/2",
espessura 16, dispostos verticalmente e ambos com 14 isoladores com espagamento
aproximado de 17cm em 2,5m a partir de uma das extremidades;

a cerca eletrica instalada sobre muros devera ser projetada utilizando haste tipo
estrela em aco (A339/ SAE 1020) galvanizada por imerséo a quente conforme norma
ABNT 6323, de 1m, @1/2" com 06 isoladores com espagamento aproximado de 17cm
a partir de uma das extremidades;

a central de choque deve ser instalada em local protegido e de acesso restrito, mas
que permita aos operadores o arme e desarme quando necessario;

a central deve ser instalada com afastamento minimo de 3,0m de outros aparelhos
eletroeletrénicos;

o sistema deve ser projetado com cabo de alta isolagdo e isoladores, com rigidez
dielétrica de, no minimo, 20 kV;

o cabo de alta isolagéo devera ter comprimento maximo 50 m; @ -
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nas quinas e junto ao portdo de manobra da cerca elétrica instalada no piso devem ser
previstos tubos de ago galvanizado com sistemas de contraventamento ou
estaiamento;

0 espagamento entre os tubos galvanizados da cerca elétrica instalada no piso ndo
devera ser superior a 12m e entre os respectivos tubos devem ser instaladas hastes
com espagamento maximo 2,40m;

O portdo de manobra da cerca elétrica instalada no piso devera ser projetado com
emprego de molas sem isolamento, com abertura na dimensio de 4,5m para locais
com acesso de veiculos e, para uso exclusivo de pedestre, na dimensdo minima
0,80m;

cerca elétrica perimetral instalada no piso deverd ser projetada com afastamento
preferencial de 1,0m mas ndo inferior a 0,50m das cercas de divisa;

a cerca elétrica instalada no piso para protecédo do perimetro de objetos passiveis de
roubo/ furto ou mesmo de edificagdes que os contenham devera ser projetada com
afastamento interno de acordo com a atividade a ser desenvolvida e devera ser
definida juntamente com a COPASA MG:

havendo necessidade de emendas do arame, devera ser empregado o esticador de
arame similar marca Grippie;

a central da cerca elétrica devera ser duplo chogue e instaladas em pares a cada
1000m de arame eletrificado. Esta central devera ser aprovada por orgaos
competentes como INMETRO;

0s cabos destinados as conexdes da cerca energizada com a unidade de controle e
com sistema de aterramento deverdo possuir caracteristicas técnicas para isolamento
minimo de 10 kW;

prever a instalagdo de placas de adverténcia a cada cinco metros lineares de cerca,
voltadas para as partes interna e externa do imovel:

quando a cerca for instatada em linhas divisérias de imaveis, deve haver concordancia
dos proprietarios confrontantes com a referida instalagdo. Caso o proprietario
confrontante recuse a instalagéo da cerca a mesma somente podera ser projetada em
angulo maximo de 45° de inclinagdo em relacdo ao plano horizontal para dentro do
imoével beneficiado;

a central, cabos ou a cerca eletrificada ndo devem ser instalados em locais onde
prevalecam condigbes extremas, tais como, presenga de corrosivos, atmosfera
explosiva (com presenga de gases), liquidos inflamaveis, etc...:

a central deve ser fixada a uma parede rigida ou de construcéo similar, de maneira
que o usuario n&o possa alterar seu posicionamento sem o auxilio de ferramentas:

a central ndo deve ser instalada em superficies de madeira ou materiais que
favorecam a propagagdo de chamas, em caso de curto na flacdo ou no proprio
equipamento;
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u) o projeto de aterramento € obrigatério e deve ser adotado o conceito de “ponto uUnico”
para todas as instalagfes, ou seja, a cerca eletrica, o sistema de seguranga eletrénico
e todos os demais equipamentos e estruturas metalicas da edificacdo devem estar
conectados ao mesmo sistema de aterramento.

6.4 Circuito fechado de televisdo - CFTV

a) cameras internas deverdo ser projetadas em guantidade necessaria para cobertura dos
pontos de acesso e/ou de vuinerabilidade a intrusdo da edificagao e, inclusive, do objeto
passivel de furto ou roubo;

b) cameras externas devergo ser projetadas na quantidade necessaria para cobertura dos
acessos e areas externas da edificagdo e, inclusive, do objeto passivel de furto ou roubo.

7 Aceitagaol rejeigao
7.1 Projeto do sistema de seguranca patrimonial

A COPASA MG devera analisar se o projeto entregue esta de acordo com os requisitos
deste documento normativo e critérios ajustados previamente entre as partes.

7.2 A COPASA MG dever4 fiscalizar a execugdo do sistema de seguranca patrimonial
de acordo com o projeto aprovado. A responsabilidade pelo funcionamento do sistema de
seguranca sera compartilhada entre a empresa projetista e empresa executora do projeto.

7.3 A COPASA MG ira verificar a conformidade do sistema instalado de acordo com o
projeto, conferindo se os materiais aplicados sdo os especificados, de qualidade e/ou
certificados, a interligagdo de todos os equipamentos, toda a identificacdo (etiquetas e
marcagdes) e por fim o funcionamento dos equipamentos e suas configuracdes.

8 Disposigdes Finais

8.1 Cabe a area de Normalizagdo Técnica e as demais areas afins, o
acompanhamento da aplicacdo desta norma.

8.2 Esta Norma entra em vigor a partir desta data, revogadas as disposiches em
contrario.
8.3 Esta Norma, como qualquer outra, € um documento dindmico, podendo ser

alterada ou ampliada sempre que necessario. SugestGes e comentarios devem ser
enviados a Divisdo de Cooperagao Técnica e Desenvolvimento Tecnolégico - DVDT.
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8.4 Coordenador da equipe de elaboragao desta Norma:

Identificagdo Organizacional

Nome do Responsavel

Diretoria Superintendéncia Divisdo/Distrito

DTE SPDT DVDT Wilton José Fonseca Ferreira

8.5 Responsaveis pela aprovagao:
Identificagdo Organizacional L.

- - - . o e Nomes dos Responsaveis
Diretoria Superintendéncia Divisao/Distrito A

DTE SPDT DVDT _ ] _

Wilton e Fonseca/Ferreira
4
DTE SPDT - o C:H--:—L .
Patricia Rezenlle de Castro Piraua
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Especificagées minimas dos materiais e equipamentos a serem empregados no
sistema de seguranga patrimonial

a) Sensor Infravermelho passivo para area semi-aberta com as seguintes caracteristicas
- detecgao de movimentos na zona de rastejamento ou zona zero;
— deteccao de variacdo de temperatura concentrada;
- detecgdo de deslocamento de massa;
- pet - imunity, ignora pequenos animais abaixo de 20kg

- dupla tecnologia PIR e Micro-ondas.

b) Centrais de alarme micro processada de no minimo de 6 zonas, com discadora,
discagem para 4 numeros, desabilita zona com fio via software, panico por controle
remoto, auto-arme por falta de movimento, funcdo inibir zonas (BYPASS) ou hardware
para acionamento de alarmes.

c) Central cerca elétrica

Capacidade de monitorar a saida de alta tensao gerando disparo por aterramento e/ou
rompimento da cerca. Deve possuir também saida especifica para acionamento de
sistemas de alarmes convencionais ou monitorados, além de uma saida LED e uma saida
que informa ativagao e desativagio para centrais de alarme. Outras caracteristicas:

Maodulo de alta tens&o incorporado;

Duragao do pulso 360 ys;

Intervalo entre pulsos 1s

Pulsos por minuto +/- 60 pulsos

Saida auxiliar 14,5 Vdc/250 mA (recomenda-se a utilizacdo de um cabo
CCI com bitola <26 AWG)

Corrente de saida de sirene com bateria até 1,5 A, sem bateria 400 mA
Bateria recomendada 12 Vdc/7 A

indice de protegéo IPX4.(protecdo contra penetragdo de liquidos);
Energia de pulso de saida: 0,5Joule;

Tens3do de saida em aberto minima de 18.000V; .ﬂ)
Sistema de arme/desarme por controle remoto;

Modo de disparo programavel;
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Ajuste de sensibilidade da cerca em niveis;

Interface com sensores com fio;

Saida para monitoramento.

Saida 12 Vdc para sirene

d) Bateria de alimentagdo de gel selada, 12V/ 7ah, recarregavel através de fonte
carregador de bateria flutuante com protegdo contra curto-circuito e inversdo de
polaridade.

e) Sirene eletrdnica tipo corneta 120db, som médio, grave e alto impacto, 12V/20W/1,5A.

f) Equipamentos de CFTV — Circuito Fechado de TV, com entrada para sensores e
saidas PGM — Pulse General Module, para acionamento de equipamentos diversos
(sirenes, motores, holofotes, etc), considerando a quantidade de entradas e de saidas
de acordo com as especificidades da instalagdo do projeto.

Caracteristicas das cAmeras de video para area interna

sensor de imagem do tipo CMOS ou CCD com varredura progressiva;
sensor de imagem de no minimo: 1/3".

resolugdo minima de 2 Mp;

grau de proteg¢do: no minimo IP66;

tecnologia compensacao de luz de fundo BLC / WDR;

de compressao video H.265;

fluminador IR integrado de fabrica;

distancia maxima do infravermelho: 20 m;

protocolos e servigos suportados: TCP/IP, UDP, IPv4, IPv6, DHCP, ARP, ICMP,
DNS, RTSP, HTTPS;

saida UTP para conexao em rede TCP/IP RJ-45 100BASE-TX conector RJ-45;
a camera deve permitir alimentagdo PoE conforme padrao IEEE 802.3af:

lente fixa com 2,8 mm ou 3,6mm, de acordo com a especificacdo necessaria para
cada unidade;

sensibilidade minima igual ou inferior a no modo colorido a 0,1 lux e no modo PB a

0,01 lux;
atender padréo internacional Onvif; L &P
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Caracteristicas das cameras de video para area externa

sensor de imagem do tipo CMOS ou CCD com varredura progressiva;

- deve ser nativamente IP (sem o uso de conversores);

— sensor de imagem de no minimo: 1/3”;

~  resolu¢gao minima de 2 Mp;

— compensacgao de luz de fundo BLC / WDR;

~ grau de protegdo: no minimo |P66;

- tecnologia de compressao video H.265;

— deverd possuir tecnologia infravermelho (IR}, com alcance minimo de 20 metros;
— deve possuir iluminador IR integrado de fabrica;

— protocolos e servigos suportados: TCP/IP, UDP, IPv4, IPv6, DHCP, ARP, ICMP,
DNS, RTSP, HTTPS;

— saida UTP para conexao em rede TCP/IP RJ-45 100BASE-TX conector RJ-45;
— permitir alimentag&o PoE conforme padrao IEEE 802.3af;

— lente fixa ou varifocal com 2,8mm ou 3,6 mm, de acordo com a especificagdo
necessaria para cada unidade;

- sensibilidade minima igual ou inferior no modo colorido a 0,1 lux e no modo PB a
0,01 lux;

- operar conforme padrao internacional Onvif;

g) Sistema de monitoramento de imagem

O sistema de monitoramento de imagens deve ser fornecido e instalado de tal forma que
seja efetuada a gestdo de eventos orientados a video utilizando regras de video analise,
para todas as cameras.

Devera ser fornecido sistema para gravagéo e gerenciamento das imagens, integracéo de
sistema de Video Analitico para monitoramento em tempo real de eventos e envio das
excegoes para central de monitoramento e telefones celulares, smartphones e tablets.

Sera permitido fornecimento de sistema de monitoramento composto por licengas e
hardware dedicado apenas se possuir solugdo de video analitico embarcado e
devidamente licenciado, podendo utilizar servidores de gravagdo e/ou monitoramento
para compor a solucéo.

Deve permitir a detecgdo de pessoas e veiculos através da andlise das imagens geradas
por cameras IP’'s em tempo real.

Deve gerenciar os eventos e alertar ao software de monitoramento cada evento

detectado.
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Deve permitir controlar portas, portdes automatizados efou cancelas gerando alertas
quando houver abertura ou fechamento dos mesmos.

Possibilidade de abertura de portas remotamente com registros de aberturas;

Deve permitir a criagdo de regras para tratamento das excegdes de detecg¢do de pessoas
em areas restrito ou horario pré-determinados;

Deve permitir a notificagdo da presenca de pessoas por tempo de permanéncia;
Deve permitir habilitar ou desabilitadas notificagdes manualmente;

Deve permitir habilitag&o automatica de notificacdo de eventos através de data e hora pré-
definidos;

Deve possibilitar o acionamento de sirenes e outros dispositivos, de forma automatica ou
manual, sendo que o acionamento automatico deve acontecer quando houver a detecgio
de pessoas ou veiculos pelo video analitico;

Deve permitir que multiplos usuérios sejam notificados na ocorréncia de um evento.
O sistema deve ser acessivel através de web ou aplicativo mobile (APP);

O acesso web devera ser efetuado via browser e ser compativel no minimo com o Mozila
Firefox, Google Crome e Internet Explorer.

O aplicativo mobiie (APP) deve ser compativel com os sistemas operacionais utilizados
pela COPASA nos aparelhos smartphones disponibilizados aos seus empregados,
considerando as suas versdes mais atualizadas.

Devera permitir interag8o entre usuarios através de ferramentas, tais como: chat, relatério,
e-mail, via web ou aplicativo mobile, das ocorréncias para futura verificagao.

Deve enviar os dados de streams dos videos de eventos diretamente para o aplicativo
mobile e para acessc web.

Deve permitir o0 envio de panico/emergéncia atraves de botao do aplicativo mobile

Deve permitir o cadastro de usuarios nos equipamentos através de interface web com
facil inclusao e excluséo através do acesso de Administrador do Sistema.

Deve permitir que cada usuario gerencie suas regras deteccado de forma independente.

O sistema deve permitir gravar e gerenciar as imagens em alta resolugao, efetuar controle
de armazenamento das imagens e dos eventos.

Deve posstuir central de monitoramento com acessos as imagens ao vivo, eventos de
video analise e imagens gravadas por usuario.

Deve possuir interfaces para integracdo de automacdo como abertura de portas,
cancelas, acionamento de sirenes e outros.

Deve permitir configurar Bit Rate de 32 kbps até 12 Mbps.
O software devera, ao identificar objetos especificos, pessoas e/ou veiculos, enviar

alertas via aplicativo mobile em tempo real, bem como o video do evento ocorrido.
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Suportar diversos modelos de cAmeras |P e servidores de video:;
Permitir acesso remoto via Web Browser;

Possuir sistema de Multi Streaming, que permite 0 monitoramento ac vivo com
configuracdes diferenciadas da gravacao;

Suportar gravagdo continua e por eventos;
Acionar alarmes internos na ocorréncia dos eventos;
Acionar alarmes externos na ocorréncia dos eventos;

Devera permitir enviar os videos de eventos gravados de forma automatica para servidor
externo, sem intervengdo humana;

Permitir a configuragbes de agGes independentemente para cada camera, com a
possibilidade de agendamento dessas acgdes;

Possibilitar a integragdo de alarmes atraves de médulo I/O ethernet;
Permitir visualizac@o da imagem em tela cheia,

Devera ser em Portugués;

Possuir ferramenta de gravacéo local de emergéncia;

Os servidores e/ou hardwares ofertado deverdo ser totalmente compativeis com o
Software e as cameras ofertadas;

Os servidores e/ou hardwares ofertado deverao possuir interface de comunicagéo de rede
ethernet 10V10011000 Mbps.

Os servidores e/ou hardwares ofertado deverao ser fornecidos com todos os acessorios
necessarios incluindo o Kit de montagem (suportes, trilhos e ferragens) e todos os cabos
de energia necessarios;

h) Materiais a serem empregados na cerca elétrica de piso, muro ou grade

- haste tipo estrela em acgo (A339/ SAE 1020) galvanizada de 1m, &@1/2" para 06
isoladores com espagamento maximo de 17cm em 1,0m a partir de uma das
extremidades;

- haste tipo estrela em acgo (A339/ SAE 1020) galvanizada de 3m, &1/2" para 14
isoladores com espagcamento maximo de 17cm em 2,5m a partir de uma das
extremidades;

- tubo de ago (A339/ SAE 1020} galvanizado (galvanizagéo pesada) de 3,0me & 2 1/2",
chapa 16, para 14 isoladores com espagamento minimo de 17cm em 2,5m a partir de
uma das extremidades.

- arame com galvanizagado pesada, didmetro minimo de 2,10mm; carga minima de ruptura
500kgf, resistividade elétrica maxima de 0,049 O / m, para cerca elétrica de piso;

- arame acgo inox, diametro minimo de 0,70mm, para cerca elétrica sobre muro ou grade;
[
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- isoladores de 20kV em condi¢des normais e 12,5kV sob chuva, sem apresentar fugas de
corrente e confeccionados em polipropileno com protegao UV,

- conector e haste alta camada 254 micrometros, 5/8"x 2,40m, para uso de aterramento
independente.

i) Concertina dupla clipada

- Concertina espiral heliocoidal em ago galvanizado com diametro da espiral 0,45m,
espessura minima da chapa de 0,50mm, minimo de 3 clips por espira e tamanho minimo
das lamina 30mm.
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